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面向深度分组检测的高速数据分组解析结构 
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摘  要：提出了一种面向深度分组检测的高速数据分组解析结构 BiPPCS（bidirectional packet parsing architecture 

for content security）。结构采用内容萃取树描述协议的耦合关系从而提高了数据分组解析的灵活性；利用硬件双向

并行流水线提升了数据分组解析的处理速率；通过使用节点映射算法来均衡各级流水线上的节点数目优化存储空

间；分析和仿真显示 BiPPCS在处理速率、空间利用率等方面能取得较好的均衡。 
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Abstract: A deep packet inspection oriented high speed packet parsing architecture called BiPPCS (bidirectional packet 

parsing architecture for content security) was proposed. Firstly, the content extraction tree was used to describe the cou-

pling of the protocol relationship to improve flexibility of the packet parsing. Secondly, hardware bi-directional parallel 

pipeline was used to enhance the processing rate of the packet parsing. Thirdly, a node mapping algorithm was used to 

balance the number of nodes on all pipeline stages to optimize the storage space. Analysis and simulation show that 

BiPPCS gets balance among the rate processing, resource consumption and other aspects. 
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1  引言 

随着互联网技术的发展，各种网络蠕虫、僵尸

网络和计算机病毒等新型攻击不断涌现，严重威胁

和破坏互联网络的安全[1]，深度分组检测(DPI, deep 

packet inspection)

[2]作为网络入侵检测与防御系统

的核心，对网络安全及网络监控越来越重要[3]。数

据分组解析为网络安全检测提供数据分组头部及

数据分组有效载荷信息，是深度分组检测重要的基

础和前提[4]。灵活精准的解析数据分组不仅能有效

地提高检测效率，而且还能提升检测结果的准确性，

为可重构基础网络的安全和管控提供良好的支撑。 

深度分组检测设备通常部署在高速网络的关

键路径，在对海量高速的数据分组进行协议解析的

基础上，针对协议分组头及内容负载进行检查。由

于基于软件的数据分组解析结构实现方式难以适

应网络高速处理，所以当前高速数据分组解析结构

主要基于硬件实现。根据硬件实现所依据硬件平台

的差异，结构可以分为：基于 ASIC(application 

specific integrated circuits)

[5]、基于网络处理器

(network processor)

[6]和基于 FPGA(field program-

mable gate arrays)

[7]这 3类方式。ASIC芯片功能结

收稿日期：2012-05-16；修回日期：2012-09-05 

基金项目：国家重点基础研究发展计划（“973”计划）基金资助项目（2012CB315901）；国家高技术研究发展计划（“863”
计划）基金资助项目（2011AA01A103）；国家科技支撑计划基金资助项目（2011BAH19B01） 

Foundation Items：：：：The National Basic Research Program of China(973 Program)(2012CB315901)；The National High Technology 
R&D Program of China(863 Program)(2011AA01A103)；The National Key Technology R&D Program of China (2011BAH19B01) 

doi:10.3969/j.issn.1000-436x.2013.06.019 



第 6期 董永吉等：面向深度分组检测的高速数据分组解析结构 ·157· 

构稳定，因而具备较快的处理速度，但限于 ASIC

芯片设计完成后不能再升级改动，因而协议解析处

理不具备可扩展的能力，无法支持新的协议和技

术，同时 ASIC 芯片设计和生产的周期较长，致使

新技术部署远滞后于网络研究[8]；基于网络处理器

的方法在达到 100 Gbit/s处理速率的同时，也具备

较好的灵活扩展能力，但由于 NP 不适合进行正则

表达式[9]匹配运算，导致通常需要搭配专用芯片（如

ASIC或 FPGA）来辅助完成内容安全的检测；相对

于前 2种方式，FPGA因具有并行性好，易配置和

高效性的特点，在深度数据分组检测中得到广泛的

应用，文献[10]基于可扩展标记语言产生了一个协

议解析的状态机，具备较好的协议扩展能力的同时

可以达到 20 Gbit/s协议解析处理速率，但在处理协

议跳转较多时，处理速率会急剧下降；Kangaroo结

构[11]基于 TCAM 和 HASH 联合查表的方法，能够

灵活线速地解析 40 Gbit/s数据分组，但由于采用了

TCAM，导致结构功率较大；文献[12]提出了数据

分组解析语言 Packet Parsing，可以生成一个在线实

时更新协议解析能力的处理器，达到 400 Gbit/s的

处理能力，但由于结构所消耗的硬件资源较多，限

制了其应用的场景。 

为提高深度分组检测过程中的匹配效率，本文

结合双向流水线设计和二叉 trie 树查表的思想，提

出了一种面向深度分组检测的协议解析结构

BiPPCS，通过在双向流水线上为每个接口定制内容

萃取树（CE-trie, content extraction-trie），实现协议

解析的高性能和可扩展，并采用 NetFPGA-10G 实

验平台[13]对结构的可行性进行了仿真验证。 

2  BiPPCS 结构介绍 

BiPPCS由CE-trie树和双向流水线2部分构成，

其中，CE-trie 树用于描述结构支持解析协议的能

力，双向流水线用于承载并查找 CE-trie树的节点，

两者最终由映射算法进行关联映射，实现 2个部分

的耦合，进而完成结构的协议解析功能，如图 1

所示。 

2.1  内容萃取树 

CE-trie 树用来描述应用于深度分组检测的协

议解析的层次包含关系，以解决传统硬件解析结构

中协议解析可扩展性差的问题。CE-trie树基于二叉

trie 树将待查找的关键词构造成检索树的原理，对

协议栈中网络层和传输层协议的数据分组头部以

深度分组检测为目的进行解析和萃取，将数据分组

头部的相应协议字段转化成为待查找的关键词，结

合二叉 trie 树的组织方式，将协议解析过程转换成

一个有序的查找序列，根据查找 CE-trie 树的实现

对数据分组内容负载的识别和协议信息的萃取，并

通过将 CE-trie 树节点统一化的标准格式，实现不

同协议节点之间的松耦合，可以根据业务需求自定

义解析的能力，提升了解析的灵活性和可扩展性。 

 

图 1  BiPPCS结构示意 

下面给出 CE-trie树的定义。 

定义 1  节点深度是该节点到根节点的最大距

离，根节点的深度为 1，其余节点的深度为双亲节

点深度的最大值加 1；CE-trie树中最大的节点深度

称为 CE-trie树的深度。 

定义 2  包含协议的定位规则的非叶子节点称

为协议判定节点，包含协议的萃取信息的非叶子节

点称为协议萃取节点。 

定义 3  叶子节点只能包含解析的结果，其中

包含正常解析内容的称为实叶子节点，反之包含无

法解析的称为虚叶子节点。 

定义 4  若二叉 trie树满足如下的特征。 

条件 1：每个非叶子节点最多只能判定一个协

议的定位规则，而每个协议的识别判定可由多个定

位规则联合组成。 

条件 2：每个非叶子节点最多只能萃取一个协

议所包含的相关字段。 

条件 3：由于协议萃取节点不存在规则的判定，

所以规定协议萃取节点只有左子树。 

则称该二叉 trie树为 CE-trie树。 

CE-trie 树结构中每个协议判定节点都包含一

个协议判定的规则方法和 2个指针，协议判定的规

则方法用于协议的识别，而 2个指针分别包括子节
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点的位置及萃取下一个节点的比特偏移信息；协议

萃取节点中包含要萃取的信息的指示；实叶子节点

用于指示解析后负载的起始偏移；虚叶子节点用于

指示协议无法识别。 

图 2中分别描述了 2棵协议树 802.3 SNAP→

IPv4→UDP&TCP 和 Ethernet→MPLS→MPLS→ 

MPLS→IPv4→UDP 的 CE-trie 树表示。其中，P11

为 ETH II；P0、P1 为 802.3；P13、P14、P15 为

MPLS；P2 为 IPv4；P7 为 TCP；P4、P17 为 UDP

的协议判定节点；P3、P16为 IPv4，�P5、P18为 UDP，

P8 为 TCP 的协议萃取节点；P9 为 TCP，P6、P19

为 UDP协议的实叶子节点；P10和 P12为虚叶子节

点。 

 

图 2  CE-trie树结构示例 

定义 5  解析路径为从根节点到叶子节点的一

个节点序列，序列中的节点满足前一节点是后一节

点的父节点的关系。 

令
1 2

{ , , , }

N
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i
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由于
,
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时，等式成立。而在

等式成立的时候，解析路径
j

b 被包含在解析路径
i

b

中，但是每个解析路径都是从根节点到叶节点的一个

路径，所以不应存在包含关系。故条件
, ,

1

j
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无法同时成立，所以等式无法成

立，进而得到在
i j

n n≠ 时，不存在 ( )= ( )

i j

v P v P 的情况。 

综上，当 ( ) ( )

i j

v P v P= 时，则必定
i j

n n= ，且

i j

b b= 。因而可以推知，CE-trie树中任一个解析路

径都是唯一的。 

性质性质性质性质 2  深度为 L 的 CE-trie 树的节点数 L≤  

2 1

L

L

S −≤ 。 

证明  用数学归纳法证明。 

归纳基础：当 L=1时， 1

1 2 1 1= − = ，则当深度
为 1时，节点只有 1个节点，因为深度为 1的 CE-trie

树有且只有一个根节点，所以命题成立。 

归纳假设：假设对所有的 (1 )j   j ＜ L≤ 命题成

立，即 2 1

j

j

j S −≤ ≤ ，证明 j = L时命题亦成立。 

归纳步骤：根据归纳假设，深度为 1L − 的

CE-trie树的节点数 S

L−1

满足 1

1

1 2 1

L

L

L S

−
−− −≤ ≤ 。

由条件 2 可知，深度为 L 的 CE-trie 树节点数至多
比深度为 L−1 的点数多 1

2

L− 个，故即 j = L时，深

度为 L 的 CE-trie 最多有节点 1 1

2 1 2 2 1

L L L− −− + = −
个，满足 2 1

L

L

S −≤ ；由定义 1可知，CE-trie树深

度为 L 意味着至少有一个节点的父节点的深度是
L−1，故 1 1

L

L L S− + = ≤ ，综上可知，当 j = L的时

候，满足 2 1

L

L

L S −≤ ≤ ，故命题成立。 

推论 1  节点数 S

L

一定的 CE-trie 树,深度满足

lb(S

L

+1)≤L≤ S

L

。 

证明   由性质 2 可知，L≤ S

L

且 S

L≤ 2

L

−1，

故 S

L

+1≤ 2

L，进而 lb(S

L

+1)≤ L，所以 lb(S

L

+1) 

≤L≤ S

L

。 

综上可知，若待解析的协议可以用 CE-trie 树

表示，则生成的 CE-trie 树是唯一的，且节点数和

深度都存在上下限，即实现 CE-trie 树节点占用的

存储空间有限，表明 CE-trie 树是物理可实现的。

其次，由 CE-trie 树的定义可知，CE-trie 树具有开

放式的描述方式，可将协议解析关系由紧耦合转变

为松耦合，极大扩展了协议描述的灵活性，方便新

协议在解析过程中的添加，易于协议的 CE-trie 树

的构建，加快了新协议的解析部署。 

2.2  BiPPCS双向流水结构 

BiPPCS的双向流水结构用于 CE-trie树节点的

存储，并通过流水查找 CE-trie 树节点的方式实现

协议解析的功能，如图 3 所示，BiPPCS 的双向流

水线结构主要由 3个部分构成：节点的存储空间双

通道 RAM、比较器和移位器。双通道的 RAM具备

在一个时钟周期内并发访问 2个地址的能力，因而

属于同一级的 2条流水线可以利用不同通道访问同

一块 RAM 进行节点查找，进而在每一级流水线上

可以保证同时刻有 2个数据分组进行查表操作。双

通道特性的利用，使得数据分组解析算法在不增加

RAM资源的前提下，提高了一倍的吞吐率。 

比较器用于在数据分组头部萃取协议字段与

RAM 中存储的协议字段预定值进行逻辑比较，并

根据逻辑判定的结果指定左/右子节点输出。 

移位器用于实现数据分组信息的萃取，根据萃

取信息的起始位置，并按照指定的长度，从起始位

置提取连续的比特串作为结果输出。 

 

图 3  双向流水线结构 
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2.3  BiPPCS工作原理 

BiPPCS 结构为每个接口都建立一个定制的

CE-trie树，因而每个接口都具备了灵活独立的解析

功能，可以动态地满足深度分组检测对协议解析能

力的需求。如图 4 所示，映射在流水线上以 P0 和

P11为根节点的两棵 CE-trie树，对应了 2个独立的

网络接口。每个到达结构的数据分组，依据接口的

不同，从对应 CE-trie 树的根节点开始向叶子节点

解析，若经历协议判定节点，则进行协议规则的判

定，并选择匹配的子节点进行下一步查找；若经历

协议萃取节点，则提取萃取信息，并选择左子节点

进行下一步查找；若经历叶子节点，则输出最终匹

配结果，并退出结构。 

如果在流水线的最后一级匹配到叶子节点，则

直接输出结果，若是在前几级流水线上匹配到叶子

节点，则该数据分组仍需要等待未处理的流水线长

的时间，用以保证数据分组的处理时延等长，进而

达到结构对数据分组的保序处理。由于流水查找

在每个阶段可以并行处理多个数据分组，一方面

使每个时钟周期都能处理 2 个数据分组，另一方

面降低了单个节点的复杂性，提高了数据分组解

析的性能。 

3  BiNMA 节点映射算法 

在 BiPPCS结构中，CE-trie树节点需要被映射

到双向流水线上来完成结构的构建。映射过程中，

最简单的方式是按照 CE-trie 树中节点的深度，按

照逐渐递增的顺序，依次将节点顺序分配到硬件流

水级上，但是由 CE-trie 树的定义可知，CE-trie 树

的中节点数目分布不规则，理论上深度低的节点数

量相对要少于深度高的节点数，所以简单的映射方

法会导致映射后存储空间被不均衡的占用，降低存

储空间利用率，同时也会影响更新操作的效率，甚

至影响系统整体的性能。针对 CE-trie 树映射过程

中存储空间的均衡优化问题，提出双向映射的最优

化的数学模型为 

 

1,2, ,

min max

i

i H

G

= …
 (2) 

其中，H代表流水线的深度，G

i

代表了第 i层流水

线上的节点数 

约束 1  父节点一定映射在映射方向上比子节

点距根节点更近的流水线级。 

约束 2 

 

1 1

H n

i j

i j

G M

= =

=
∑ ∑

 (3) 

其中，n 代表接口对应的结构不同的 CE-trie 树的

个数，M

j

代表第 j 个接口对应的 CE-trie 树的节点

数量。 

约束 3  CE-trie树的根节点只能映射在映射方

向上流水线级的第一级。 

3.1  双向节点映射算法 

针对简单的映射策略会导致流水线上节点存

储的不均衡问题，提出了一种双向节点映射算法

BiNMA（bidirectional node mapping algorithm），算

法将接口的 CE-trie 树初始化分配 2 个方向的映射

等待队列中，并依次轮询 2个等待队列，将 CE-trie

树的节点按照正反 2 个方向交叉的映射到流水线

中，通过映射在正反 2 个方向上 CE-trie 树结构的

差异互补，实现流水线上节点的均衡存储，具体流

程步骤如图 5所示。 

1) 将 CE-tire 树集合
1 2

{ , , , }

n

T T T… 按照节点数

目的多少降序排列得到排序后新的 CE-tire 树集合

 

图 4  BiPPCS流水查表 
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' ' '

1 2

{ , , , }

n

T T T… ，满足 '

1

( )size T ≥ '

2

( )size T ≥，…，≥
'

( )

n

size T 的条件，其中，size(·)的结果为 CE-trie树的

节点数目，n代表接口对应结构不同CE-trie树个数。 

2) 初始化正反 2 个方向的映射等待队列

ForwardList和 ReverseList，图 6给出了映射等待队

列初始化流程：根据排序后的 CE-trie 树

1 2

{ , , , }

n

T T T

′ ′ ′… 节点数的累加和，将 CE-trie树均匀地

分配到正反 2个方向的映射等待队列当中，其中，

ForwardList为正向映射的等待队列，其映射方向为

流水线级数的递增方向，ReverseList为反向映射的

等待队列，其映射方向为流水线级数的递减方向，

G

F

和G

R

分别为正向和反向映射的CE-trie树的节点

总数。 

 

1) Initialize two lists: ForwardList←Ф and ReverseList←Ф; 

2) Initialize G

F

 and G

R

:G

F

←0 , G

R

←0; 

3) for i=1 to n do 

4) 

  if G

F

≤G

R

 

5)     Assign T

i

 to ForwardList;  

6)     G

F

←G

F

 + size(T

i

); 

7)   else  

8)     Assign T

i

 to ReverseList; 

9)     G

R

←G

R

 + size(T

i

); 

10)   end if 

11) end for 

图 6  映射等待队列初始化流程 

3) 以映射等待队列 ForwardList和 ReverseList

是否同时为空为依据获得当前 CE-tire 树是否全部

被映射，判断结果为真，表明所有 CE-tire 树都

已经被成功的映射，则算法完成功能；否则转到

步骤 4）。 

4) 判断正向映射等待队列 ForwardList 是否

同时为空，若为真表明所有正向等待队列中的

CE-tire树都已经被成功的映射，则转到步骤 6），

否则转步骤 5）进行正向等待队列中 CE-tire树的

映射。 

5) 将当前正向映射等待队列ForwardList中的第
一个 CE-trie 树

1 2

{ | , , , }

i n

T T T T

′ ′ ′ ′… 提取出，按照正向

方向将其映射到流水线上，每个 CE-trie树的节点

映射顺序类似二叉树的前序遍历，依次为：①映

射根节点；②前序遍历并映射左子树；③前序遍

历并映射右子树。具体单个 CE-trie树节点映射流

程如图 7所示。 

 

MAP(CEtrie, CEdepth) 

1) if(CEtrie is not mapped) then 

2) 

if Condition(CEtrie)=TRUE or G

CEdepth

≤G

ave

 then 

3)     map CEtrie onto the CEdepth th pipeline; 

4)     G

CEdepth

 ←G

CEdepth

 +1; 

5)   else 

6) CEdepth ←CEdepth+1 

7)     MAP(CEtrie, CEdepth); 

8)   endif 

9) end if 

10) CEdepth ←CEdepth+1 

11) MAP(CEtrie→lchild, CEdepth); 

12) MAP(CEtrie→rchild, CEdepth); 

图 7  单个 CE-trie树节点映射流程 

 

图 5  BiNMA算法流程 
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如图 7所示，其中，Condition(·)为映射节点的

条件判定函数，判断结果为真的节点必须映射到当

前对应的流水线上，否则会影响后续的节点无法映

射到流水线。G

CEdepth

代表应映射方向深度为

CEdepth 的流水线级上的已经映射的节点个数，由

最优化的数学模型可知，
ave

1

[ ] / H

n

j

j

G M n

=

 

= −
 

 

∑

代

表取整后的流水线级上节点数目理论平均值。 

6) 查看反向映射等待队列 ReverseList 中的

CE-trie树是否都被映射，若为真则转到步骤 3)，否

则跳转至步骤 7)继续完成节点的映射。 

7) 与步骤 5) 类似，将当前反向映射等待队列

ForwardList 中的第一个 CE-trie 树提取出，按照反

向方向将其映射到流水线上，单个 CE-trie 树节点

映射流程亦如图 7所示。 

3.2  节点更新方法 

根据不同的网络业务的组网需求，BiPPCS 需

要在流水线中动态调整 CE-trie 树来实现解析能力

的灵活变更。如图 8 所示，BiPPCS 通过采用在流

水线作业中通过插入Write Bubble

[14]的方法实现节

点的实时更新。 

 

图 8   Write Bubble更新方法 

首先，需要离线算法计算得到更新的节点信

息，其次，在每次进行更新时，根据流水级 ID及

节点地址匹配到流水线上需要更新的节点，并利用

流水线上协议解析查找流水空隙，插入 Write 

Bubble在流水线上完成更新。Write Bubble的使用

可以在不影响线速解析协议的情况下，快速更新实

现节点信息。 

4  仿真测试结果 

为了验证BiPPCS结构的可行性，采用NetFPGA- 

10 G板卡上的Xilinx Virtex-5 XCVTX240T FF1759-2 

FPGA进行仿真实验。该 FPGA可用的逻辑资源为

18 720可编程逻辑单元（configurable logic blocks）、

2 400 kbit分布式存储单元（distributed RAM）和11 664k

（324×36k）bit 块存储单元（block RAM），实验

工具使用 Xilinx ISE 13.3和 Synplify Pro E 2011-3 

SP1软件。 

由于 NetFPGA-10G 板卡的接口类型被固定

为 4×10 G，无法进行接口数量和链路速率上的升

级扩展，为了验证 BiNMA算法的有效性，在 FPGA

内部模拟搭建了一个 64路接口的 BiPPCS结构，并

根据 Cisco 路由器支持的协议树，按照最大流水线

深度为 14、13、12、11 这 4 种情况下，为每个接

口均对应构建了独立的 CE-trie树。 

4.1  BiNMA 算法实验结果 

图 9分别给出了 Simple算法和 BiNMA算法在

流水线深度分别为 11、12、13和 14时，映射到流

水线节点数目分布图。其中 Simple算法采用节点深

度直接对应映射的方式，将 CE-trie 树节点按照其

深度对应映射到相同深度的流水线级。通过对比可

以发现，由于 CE-trie 树形状的不规则，造成按照

Simple 算法映射到流水线级上的树节点分布极不

均匀，不适用于高效的硬件流水查找操作，而相对

于 Simple算法，BiNMA算法可以将 CE-trie树节点

均匀地映射到多级流水线上，提高了存储空间的使

用率。 

4.2  BiPPCS 性能实验结果 

表 1 给出了基于 NetFPGA-10G 平台不同深度

流水线的 BiPPCS 结构资源与性能对比，其中资源

逻辑、BRAM的占用和时钟频率来源于 ISE工具的

Post place and route report报告。观察可以发现，随

着硬件流水线层数的递增，BiPPCS结构中 BRAM

使用的个数逐渐递增，是由于硬件流水线采用

BRAM资源搭建的，所以资源消耗会随着流水级

数的增加而递增；而不同深度流水线对应的时钟

频率会随着 BRAM 及逻辑资源的增多而减小，

但即使是流水线深度达到 14 时，BiPPCS 也仅占

用了不到 4%的片上逻辑资源，同时 BiPPCS的时

钟频率仍然可以达到 4.971 4 ns（201.15 MHz），

由于本结构采用双通道 BRAM，可以支持 2 个

流水查找过程并行进行，则对于最小的以太网

帧（64 byte），吞吐量至少可以达到 201 MHz×64× 

8 bit×2 =206 Gbit/s。 
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(a) 流水线深度为 11 

 

(b) 流水线深度为 12 

 

(c) 流水线深度为 13 

 

(d) 流水线深度为 14 

图 9  流水线节点数目对比 

表 1  不同深度流水线的 BiPPCS结构资源与性能对比 

流水线 

深度 

逻辑资源 

(slice) 

BRAM 

/36 kbit 

时钟频率 

/ns 

吞吐量 

/(Gbit·s

−1

) 

6 10.4% 12 4.778 9 214 

10 12.5% 20 4.914 6 208 

14 14% 28 4.971 4 206 

 

表 2 给出了 NetFPGA 实验平台下，当针对协

议树 Ethernet→IPv4→TCP 解析时，PP、Kangaroo

和 BiPPCS 3 种协议解析结构在资源消耗和性能上

的对比。在资源占用上，相对于 PP，BiPPCS 虽然

占用了少量的 BRAM资源，但节省 33.6%的片上逻

辑资源；而相对于 Kangaroo，BiPPCS在逻辑资源上

多占用了 4%，但节约 12%的 BRAM资源。在处理能

力上，BiPPCS的吞吐量远高于Kangaroo的 10 Gbit/s，

但略低于 PP，由于 BiPPCS结构为每个接口都建立

专用的 CE-trie树，所以不同于其他 2种结构，可以

为每个接口提供独立的解析能力。同时从资源占用上

考虑，2 个并行的 BiPPCS 结构占用的资源仍远小于

PP所占用的，但吞吐量却可以达到 428 Gbit/s，远远

高于 PP的协议处理能力。综上，BiPPCS结构能在

占用较小资源的情况下，提供较强的数据分组解析

能力。 

表 2 3种解析结构资源和性能对比 

结构 

逻辑资源
(slice) 

BRAM 

/36 kbit 

吞吐量 

/(Gbit·s

−1

) 

接口独立的协
议解析能力 

BiPPCS 10.4% 3% 214 是 

PP 44% — 343 否 

Kangaroo 6.4% 15% 10 否 

 

5  结束语 

本文针对于为高速网络深度分组检测灵活准

确的萃取检测内容，提出了一种面向深度分组检测

的数据分组解析结构 BiPPCS。通过结合双向流水

线和 CE-trie 树达到高效和灵活的解析数据分组，

采用平衡不同流水线级的节点数目以优化存储空

间的占用，最后基于 NetFPGA-10G 实验平台仿真

显示了 BiPPCS 在处理速率、空间利用率和资源消

耗间取得了较好的均衡。 
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